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Uberraschend einfach
- wie schnell geht
Hacking?

Digital & Sicher!
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Unser Team - unsere Kompetenz AWARE

full service awareness agewcy

Kreativer & professioneller Dienstleister in der IT-Security Branche
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y ) und Universitaten

> Publikationen in Top Konferenzen und Journals (PETS,
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_ Wer binich?

M.Sc. Chris Wojzechowski
Geschaftsfuhrender Gesellschafter der AWARE7 GmbH

Bachelor of Science
Westfalische Hochschule Bocholt
Wirtschaftsinformatik

Master of Science
Westfalische Hochschule Gelsenkirchen
Internet-Sicherheit

IT-Grundschutz Praktiker (TUV)
Auf- und Ausbau von ISMS Systemen nach
ISO 27001 auf Basis des IT-Grundschutzes

IT-Risk Manager (DGI)
IT-Risikoanalyse und Bewertung nach ISO 31000

Veréffentlichungen:
Kompass IT-Verschllisselung
Studie fir das Bundesministerium far Wirtschaft und Energie (BMWi)

Meine digitale Sicherheit - Tipps und Tricks fir Dummies
Wiley Verlag, 06.10.2021




4Daily Struggle

Wie gehen Kriminelle vor?

Wir schauen uns die Betrugsmaschen der Kriminellen an,
vollziehen sie nach, bauen sie nach um anschliefend zu
sensibilisieren.

Welche Sicherheitsliicken gibt es?

Wir schauen uns Medienphdnome an, analysieren diese,
schatzen sie ein und arbeiten bei verfligbaren Kapazitaten
mit an der Losung.

Was ist das tagesaktuelle IT-Geschehen?

Wir sind stets auf dem neuesten Stand der IT-Sicherheit -
im Privat, Geschafts- & Forschungsbereich. Zum Nutzen
aller.




 Sicherheitsvorfalle und die Konsequenzen

Ransomware wird teurer Ransom Payments By Quarter
Die 7 q S ¢ == Average Ransom Payment == Median Ransom Payment
° ie Zeiten in denen Systeme fur
. 00,000.00
5.000 USD entschlusselt v
werden konnten sind vorbei
. $300,000.00
e Verlagerung der Angriffe auf
mittelstandische Unternehmen
$200,000.00

e Ein Ransomware-Befall zieht
durchschnittlich einen Monat
Ausfall mit sich und verursacht $100,000.00
Kosten i.H.v. 1.601.615 EUR
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_ Ablauf eines Ransomware Angriffs
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4Geschaftsmodell Darknet

Datenbank Website

— Hacker

@ \’ @ ‘ Sieherheitcling, @
— 62}

Darknet E A

Criminal

For Presentation only | Internal use only | https://aware7.com




Zielsuche

© PASTEBIN w0 w05 mo  [EEE]

New Paste Syntax Highlighting

Ohne Ziel kein Angriff!
Suchmaschinen kénnen gute
Anlaufstellen fur die Zielsuche
sein

e Pastebin stellt anonyme
Beitrage bereit
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«Berechenbare IT-Unsicherheit

Datenmissbrauch durch Cambridge Analytica Uo7\ 05.04.2018, 12:16 Uhr

Facebook-Skandal betrifft bis zu 310.000 Nutzer
aus Deutschland

Hacker-Jackpot: Credit Bureau Equifax gehackt

08.09.2017 07:48 Uhr =~ Daniel AJ Sokolov

Passworter im Klartext: 20.000 Euro Buldgeld
nach DSGVO gegen Knuddels.de

380.000 Kreditkarten betroffen

Datenpanne bei British Airways

Stand: 07.09.2018 09:42 Uhr

Yahoo verliert bel weiterem Hack Daten
von eine Milliarde Nutzerkonten
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P 5 Passwaorter in

Deutschland

NRWN=SE RN

hallo
passwort
hallo123
schalke04
passwort1

P 5 Passworter weltweit
123456
123456789
1234
12345
12345678




Malware gibt es auch in PDFs

May 20, 2022 * Category: : * Comments: 0

PDF Malware Is Not Yet Dead

For the past decade, attackers have preferred to package malware in Microsoft Office file formats, particularly Word and Excel. In fact, in
Q1 2022 nearly half (45%) of malware stopped by used Office formats. The reasons are clear: users are familiar with
these file types, the applications used to open them are ubiquitous, and they are suited to social engineering lures.

In this post, we look at a malware campaign isolated by HP Wolf Security earlier this year that had an unusual infection chain. The
malware arrived in a PDF document — a format attackers less commonly use to infect PCs — and relied on several tricks to evade
detection, such as embedding malicious files, loading remotely-hosted exploits, and shellcode encryption.

HP Threat Intelligence Indicators of Compromise
Document-PDF.Downloader.Tnega

Alert Timeline

Q‘] Threat Response
Figure 1 —Alert timeline in HP Wolf Security Controller showing the malware being isolated.
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Der eigene Schutz

y
#Grundsatzliches
Vorsicht bei E-Mail Anhdngen! Software auf allen Geraten aktuell halten!
Insbesondere bei ZIP-Dateien und Schwachstellen werden geschlossen, neue Sicherheits-
Office Dokumenten (Vorsicht - Makros!) mechanismen erméglicht und freigeschaltet

Schulen Sie sich regelmalig!
Newsletter, Securitynews, Tagesschau, Websites,
Blogs, Twitter, Facebook, RSS Reader ..

Legen Sie Backups an!

. Egal ob von lhren virtuellen Maschinen und
Daten.
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Vielen Dank

Ruckfragen?

AWARE7 GmbH
Munscheidstrasse 14
45886 Gelsenkirchen

\. 49 (0) 209 8830 6760

X info@aware7.de



